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平成 30 年６月 29 日 

ＳＭＳを用いて有料動画等の未納料金の名目で金銭を支払わせようとする「アマ

ゾンジャパン合同会社等をかたる架空請求」に関する注意喚起 

消費者の携帯電話に「有料動画の未納料金があります。本日中にご連絡無き場合は、

法的手続きに移行致します。アマゾン●●」、「会員登録料が未払いです。本日ご連絡無

き場合、少額訴訟の手続きに移行致します。アマゾン●●」などと記載したＳＭＳ（ショー

トメッセージサービス）（注１）を送信するとともに、ＳＭＳに記載された電話番号に

連絡してきた消費者に対し、「支払わないと訴訟になります。」、「今日中に支払えば、後

から返金されます。」などと告げ、執ように有料動画等の未納料金の名目で金銭を支払

わせようとする事業者に関する相談が、各地の消費生活センター等に寄せられています。

消費者庁が調査したところ、アマゾンジャパン合同会社又はその関係会社をかたる事

業者（以下「アマゾンをかたる事業者」といいます。）との取引において、消費者の利

益を不当に害するおそれのある行為（消費者を欺き、又は威迫して困惑させること）を

確認したため、消費者庁は、消費者安全法（平成 21 年法律第 50 号）第 38 条第１項の

規定に基づき、消費者被害の発生又は拡大の防止に資する情報を公表し、消費者の皆様

に注意を呼びかけます（注２）。 

また、この情報を都道府県及び市町村に提供し、周知します。 
（注１）  メールアドレスではなく携帯電話番号を宛先にして送受信するメッセージサー 

ビス。 

（注２） 平成29年 11月に消費者庁において同様の注意喚起を行っていますが、その後 

もアマゾンをかたる事業者に関する消費者被害の発生又は拡大がやまないことか

ら、今回改めて注意喚起を行うこととしたものです。 

 

１．なりすましに使われた事業者名称 

 

 

名  称 

ＳＭＳには、アマゾン、アマゾンジャパン、アマゾンカスタマーセン

ター、アマゾンサポートセンターなどと記載されており、いずれも名称に

「アマゾン」が含まれています(アマゾンの名称を使用せず「相談窓口」

「カスタマーセンター」等と記載されている事例もありますが、消費者

が記載された電話番号に連絡すると、「アマゾン○○の○○です。」と名

のる者が対応します。)。 

所在地 いずれも不詳 

アマゾンをかたる事業者は、通販サイト(Amazon.co.jp)で商品の販売等を行う実在

の事業者であるアマゾンジャパン合同会社（本社：東京都目黒区下目黒１－８－１）

又はその関係会社（以下、アマゾンジャパン合同会社とその関係会社を併せて「実在

するアマゾン」といいます。）と同一又は類似の名称を使用しています。 

（注３） 実在するアマゾンは、本件とは全く無関係です。 
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２．具体的な事例の概要 

(1) アマゾンをかたる事業者は消費者に架空請求のＳＭＳを送信します。 

アマゾンをかたる事業者は、 

「有料動画の未納料金があります。本日中に連絡無き場合は、法的手続きに移

行致します。」 

「会員登録料が未払いです。本日ご連絡無き場合、少額訴訟の手続きに移行致

します。」 

などと記載したＳＭＳを消費者の携帯電話に送信してきます。 

 

(2) ＳＭＳを見て不安を覚えた消費者は、ＳＭＳに記載された電話番号に電話をかけ 

てしまいます。 

消費者は、未納料金などないと思うものの、「本日中に連絡無き場合は、法的手続

きに移行致します。」などの文言に不安を覚え、ＳＭＳに記載された番号に電話をか

けてしまいます。 

   なお、消費者に対する電話対応には、終始アマゾンをかたる事業者の担当者と称

する者が当たる事例と、途中からアマゾンをかたる事業者から委任を受けた弁護士

と称する者や●●協会の職員を名のる者ら（以下、アマゾンをかたる事業者と併せ

て「アマゾンをかたる事業者ら」といいます。）が当たる事例があります。 

 

（3） アマゾンをかたる事業者らは、電話をかけてきた消費者に対し、金銭を支払わせ

るために何度も偽りの説明をし、執ように支払を求めます。  

〇 有料動画等の未納料金があるなどと偽りの説明をします。 

アマゾンをかたる事業者らは、消費者に対し、名前等の個人情報を聞き出した

上、 

「有料動画の未納料金があります。」 

「有料サイトに滞納金があります。」 

などと、実際には発生していない未納料金の支払を求めます。 

   支払に応じない消費者に対しては、 

「携帯電話の誤作動でしょうが、契約は完了しています。支払ってもらうしか 

ありません。支払わないと訴訟になります。」 

    「急いで支払えば、法的手続きは免れます。」 

などと言って、消費者の不安をあおり、早く支払わないと大変なことになると思

い込ませます。 

 

〇 素直に支払に応じない消費者に対しては、一旦金銭を支払っても、後で返金さ 

れると欺きます。 

消費者が、動画を閲覧した記憶はないなどとして、支払を拒んだ場合、アマゾ

ンをかたる事業者らは、消費者に対し、 

「今日中に支払えば、そのうちの 95 パーセントの金額が返金されます。」 

「保険が使えるので、後から全額返金されます。」 

などと欺き、とりあえず支払ったほうが良いと消費者に思い込ませます。 
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(4) アマゾンをかたる事業者らは、消費者に対し、ギフト券や、その他の前払式電子 

マネーでの支払を求めます。 

アマゾンをかたる事業者らは、消費者に対し、支払手段として通販サイトのギフ

ト券（注４）をコンビ二エンスストアで購入し、そのギフト券の番号を連絡するよ

う指示します。 

また、あらかじめアマゾンをかたる事業者らが取得したと思われるチャージタイ

プのギフト券の代金の支払番号を消費者に伝え、消費者に対し、当該支払番号に基づい

て当該ギフト券の代金を、収納代行サービス（注５）を利用して支払うよう指示する場

合もあります。 

そのほか、発行元が指定するサイト等で使用できる前払式電子マネーをコンビニ

エンスストアで購入させ、その電子マネーのプリペイド番号を連絡させるという事

例もあります（注６）。 

（注４)  コンビ二エンスストア等で販売されているカード型の金券でプリペイドカー 

ド（前払により一定金額の価値を有し、商品やサービスを提供してもらうことが

できるカード型の金券）の一種であり、ギフトカードともいいます。当該通販サ

イトの会員になり、ギフト券の裏面に記載されている番号を同サイトに登録する

ことにより、ギフト券の額面金額が使用可能となります。番号さえ分かれば、ギ

フト券自体がなくても第三者が使用することが可能です。 

（注５)  インターネット通販で購入したギフト券などの代金を、コンビニエンスストアで 

現金で支払うサービス。 

（注６） この事例においては、コンビニエンスストアにある端末機で購入申込をし、端末 

機から発行された申込用紙をレジに持参して代金を支払います。代金と引き換えに 

レシートが発行され、そのレシートに記載されたプリペイド番号をその電子マネー 

の発行元が指定するサイト等に登録して使用します。なお、プリペイド番号が分か 

れば、ギフト券と同様に第三者が使用することが可能です。 

 

(5) 一旦支払に応じてしまうと、アマゾンをかたる事業者らは、さらに消費者に対し

て執ように金銭の支払を要求してきます。 

   アマゾンをかたる事業者らは、消費者に対し、 

「他にも複数のサイトに未払がありました。至急、お金を払わないと訴訟を起

こされます。」 

「海外の有料サイトにも未払がありました。国際裁判で既にあなたに対する判

決が出ています。これから、あなたの銀行口座が差し押さえられてしまいま

す。そうなる前に預金を全額引出して隠さないといけません。引き出したお

金は、こちらで預かってあげます。早く現金を用意してください。今から自

宅まで取りに行ってあげます。」 

などと偽りの説明をし、不安をあおり、多額の現金を早急に用意した上で宅配便で

送付するよう求めたり、手渡しで渡すことを求めたりすることもあり、実際にこの

ような要求に消費者が応じてしまった事例もあります。 
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 ３．消費者庁が確認した事実 

○ 実在するアマゾンは、本件とは全く無関係です。 

○ 実在するアマゾンに確認したところ、実在するアマゾンが運営する動画配信サービ

ス利用料を含むコンテンツ料についてはクレジット決済による前払方式を採用してい

ます。 

視聴契約の加入時や更新時にクレジット決済ができず一時的に未納料金が発生し、

支払方法の更新を促す通知やＥメールが送信されることはありますが、ＳＭＳで未納

料金を請求することはなく、未納料金の支払方法として利用者にギフト券を購入させ

てその番号を連絡させることもありません。 

○ アマゾンをかたる事業者らがＳＭＳに記載した電話番号は多数ありますが、消費者

庁が調査した限り、それらの電話番号の契約先は、いずれも電話回線転売等を業とす

る事業者であり、同種の事業者を複数介することにより、電話発信元を簡単に知るこ

とができない状況にしていました。また、消費者庁の調査において各電話番号に架電

しても、使用されていないなどの理由により、現在ではいずれもつながらない状態で

した。 

〇 消費者庁の調査及び全国の消費生活センター等から報告を受けた勧誘事例において 

ＳＭＳにアマゾンをかたる事業者らの所在地を示す記載はなく、アマゾンをかたる事

業者らのＳＭＳ記載の電話番号からも、前記のとおりアマゾンをかたる事業者らにつ

ながる事実は判然とせず、アマゾンをかたる事業者らの実体は不明です。 

 

 ４．消費者庁から皆様へのアドバイス 

○  実在するアマゾンは、ＳＭＳで未納料金を請求することはなく、未納料金の支払方

法として利用者にギフト券を購入させてその番号を連絡させることはありません。 

「有料動画等の未納料金を支払え。アマゾン●●」などというＳＭＳは典型的な詐欺

の手口です。記載されている電話番号には絶対に電話しないでください。 

詐欺的な行為を行う事業者らが、実在する事業者名をかたるという事案が、頻発し

ています。聞き覚えのある事業者名だからといって安易に信用せず、話の内容等をよ

く確認しましょう。 

○ 「本日中に連絡がない場合は、法的手続（訴訟）に移行する。」などというＳＭＳは

典型的な詐欺の手口です。絶対に連絡しないでください。 

 前述のようなＳＭＳは、相手を脅かし、せき立てて冷静な判断力を失わせようとす

る典型的な詐欺の手口です。 

○ ギフト券等の前払式電子マネーを購入してその番号を連絡しろというのは典型的な

詐欺の手口です。絶対に応じないでください。 

悪質事業者は、多くの場合、以下のような支払方法を指示します。 

・ コンビニエンスストアで消費者にギフト券を購入させて、その番号を連絡させま

す。 

・ 消費者にギフト券の支払番号を伝え、コンビニエンスストアのレジで支払わせま

す。 

・ コンビニエンスストアでギフト券以外の前払式電子マネーを購入させ、その番号

を連絡させます。 
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・ 現金をレターパックや宅配便に入れて送付させたり、手渡しさせたりします。 

いずれも典型的な詐欺の手口で、一旦支払うとお金を取り戻すことは、極めて困難 

です。 

○ このようなＳＭＳや電話での要求に「おかしいな！」と思ったら、各地の消費生活

センター等（消費者ホットラインの電話番号「188（いやや！）」で最寄りの消費生活

センター等につながります。）や警察（＃9110）にご相談ください。消費生活センター

等では、消費者から相談を受け、トラブル解決のための助言や必要に応じてあっせん

を無料で行っています。 

 

【参考：本件に関連した消費者庁等による注意喚起情報】 

同様の手口に関し、消費者庁において数度にわたる注意喚起を行っています。 

また、ギフト券番号を聞き出す手口の詐欺が横行しており、国民生活センターも注意

を呼びかけています。 

発信者 件名 URL 

消費者庁 

 

 

法務省の名称を不正に使用して、架空の訴訟案

件を記載したはがきにより金銭を要求する事案

に関する注意喚起 

（平成 30 年４月 27 日公表） 

http://www.caa.go.jp/policies/policy/consumer_

policy/information/pdf/consumer_policy_informa

tion_180427_0001.pdf 

消費者庁 ＳＭＳを用いて未納料金の名目で金銭を支払わ

せようとする「ヤフー株式会社をかたる架空請

求」に関する注意喚起 

(平成 29 年 12 月 22 日公表) 

http://www.caa.go.jp/notice/caution/phone/pdf/

caution_phone_171222_0001.pdf 

消費者庁 ＳＭＳを用いて有料動画の未納料金の名目で金

銭を支払わせようとする「アマゾンジャパン合

同会社等をかたる架空請求」に関する注意喚起

(平成 29 年 11 月 14 日公表) 

http://www.caa.go.jp/policies/policy/consumer_

policy/information/pdf/consumer_policy_informa

tion_171114_0001.pdf 

 

消費者庁 ＳＭＳを用いて有料動画サイトの未払料金など

の名目で金銭を支払わせようとする「株式会社

ＤＭＭ．ｃｏｍをかたる事業者」に関する注意

喚起(平成 29 年２月 28 日公表) 

http://www.caa.go.jp/policies/policy/consumer_

policy/information/pdf/170228adjustments_1.pdf

消費者庁 ＳＭＳを用いて有料動画の未払料金の名目で金

銭を支払わせようとする「ヤフー株式会社をか

たる事業者」に関する注意喚起 

(平成 28 年 12 月 22 日公表)   

http://www.caa.go.jp/policies/policy/consumer_

policy/information/pdf/161222adjustments_1.pdf

消費者庁 ＳＭＳを用いて有料動画の未払料金の名目で金

銭を支払わせようとする「株式会社Ｕ－ＮＥＸ

Ｔをかたる事業者」に関する注意喚起 

(平成 28 年７月 25 日公表)        

http://www.caa.go.jp/policies/policy/consumer_

policy/information/pdf/160725adjustments_2.pdf

消費者庁 ＳＭＳを用いて有料動画サイトの未払料金名目

等で金銭を支払わせようとする「株式会社ＤＭ

Ｍ．com をかたる事業者」に関する注意喚起 

(平成 28 年１月 18 日公表) 

http://www.caa.go.jp/policies/policy/consumer_

policy/caution/pdf/160118adjustments_1.pdf  
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発信者 件名 URL 

国民生活

センター 

「消費生活相談センター」からの「訴訟告知確

認書」ハガキは無視してください！ 

(平成 30 年６月 20 日公表) 

http://www.kokusen.go.jp/news/data/n-

20180620_1.html 

国民生活

センター 

速報！架空請求の相談が急増しています 

－心当たりのないハガキやメール・ＳＭＳに反

応しないで！－ 

(平成 30 年４月 20 日公表) 

http://www.kokusen.go.jp/news/data/n-

20180420_1.html 

国民生活

センター 

「民事訴訟管理センター」からの架空請求ハガ

キは無視してください！ 

(平成 29 年５月１日公表) 

http://www.kokusen.go.jp/news/data/n-

20170501_1.html 

国民生活

センター 

プリペイドカードの購入を指示する詐欺業者に

ご注意！！－「購入したカードに記載された番

号を教えて」は危ない！－ 

(平成 27 年３月 26 日公表) 

http://www.kokusen.go.jp/news/data/n-

20150326_2.html 

 

   

 

◆ 消費者ホットライン（最寄りの消費生活センター等をご案内します。） 

電話番号 188（いやや！） 

◆ 警察相談専用電話

          電話番号 ＃9110 
 

公表内容に関する問合せ先 

消費者庁消費者政策課財産被害対策室  

電話 ０３－３５０７－９１８７ 

※いずれも局番なし 



①実在するアマゾンは、ＳＭＳ
で請求することはないため、Ｓ
ＭＳ記載の電話番号には絶対
に連絡しない。
②電話をかけてしまっても正当
な理由のない請求には絶対に
応じない。
③心配があれば、
消費者ホットライン（１８８）

警察相談専用電話（♯９１１０）
にお電話を！！

これだけは覚えて
おきましょう！

④ コンビニでギフ
ト券等を購入し、そ
の番号を伝えます。

②不安に思
いＳＭＳに
書かれた電
話番号に電
話をします。

①SMS送信
「会員登録料が未払いで
す。本日ご連絡なき場合、
少額訴訟の手続きに移行
致します。」
アマゾン●●
０３-○○○○-○○○○ 消費者

Gift card

ギフトカード番号
Ｑ123-4567-****

ID:000000
販売金額○○円

利用可能額○○円

③「動画サイトの未納料金があり
ます。未納料金は通販サイトのギ
フト券等で支払ってください。コ
ンビニでギフト券等を買って、そ
の番号を教えてください（オンラ
インゲームの決済等に利用される
電子マネーを指定される場合もあ
ります。） 。」

ＳＭＳを用いて有料動画等の未納料金の名目で金銭を支払わせようとする
「アマゾン等をかたる架空請求」にご注意を！！

一度支払うと次々請
求がきます。
⑤「他のサイトにも
（海外のサイトに
も）未納料金があり
ます。支払って下さ
い。」

アマゾンを
かたる事業者
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