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	（エ） 機密性２以上の電子データ等の保存に、発注者又は受注者のいずれかの管理下にない情報システム等又は電磁的記録媒体（データ取扱者等が私的に契約しているサービス及びデータ取扱者等の個人所有物である電磁的記録媒体を含む。）を用いることを原則として禁止し、必要がある場合は発注者の許可を得て用いること。
	（オ） データ取扱責任者又は特定個人情報ファイル取扱責任者が、データ取扱者又は特定個人情報ファイル取扱者の作業に立ち会うなど適切な管理を行うこと。
	（カ） データ取扱責任者又は特定個人情報ファイル取扱責任者が、データ取扱者又は特定個人情報ファイル取扱者が作業を終了し作業場所を離れる際は、データの持ち出しの有無を厳重に検査すること。
	（キ） 機密性２以上の電子データ等を電子メールにて送信する場合には、暗号化を行うこと。

	（４） 外部設置における情報セキュリティ確保の措置計画
	（ア） 情報システムにアクセス（一般向けに提供されているウェブページへのアクセスを除く。）する作業は、受注者の管理下にあり、部外者の立入りが制限された場所において行うこと。
	（イ） 電子データ等を取り扱うパソコン、モバイル端末等について、盗難、紛失、表示画面ののぞき見等による漏えいを防ぐための措置を講ずること。また、それらの措置を講じていないパソコン、モバイル端末等を用いた作業を制限すること。
	（ウ） 入退室記録、作業記録等を蓄積し、不正の検知、原因特定に有効な管理機能を備えること。

	（５） 外部接続における情報セキュリティ確保の措置計画
	（ア） 外部接続箇所にファイアウォールを設置し、不要な通信の遮断を行うこと。
	（イ） 外部接続箇所に侵入検知システムを設置し、ネットワークへの不正侵入の遮断を行うこと。
	（ウ） 外部接続箇所で不正な通信を検出した場合、発注者へ通報を行うこと。
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	（ア） 作業中に、情報セキュリティが侵害された又はそのおそれがあると判断した場合には、直ちに、発注者に、口頭にてその旨第一報を入れること。発注者への第一報は、情報セキュリティインシデントの発生を認知してから１時間以内に行うこと。
	（イ） 当該第一報が行われた後、発生した日時、場所、発生した事由、関係するデータ取扱者等を明らかにし、平日の午前９時から午後５時の間は１時間以内に、それ以外の時間帯は３時間以内に発注者に報告すること。また、当該報告の内容を記載した書面を遅延なく発注者に提出すること。
	（ウ） 発注者の指示に基づき、対応措置を実施すること。
	（エ） 発注者が指定する期日までに、発生した事態の具体的内容、原因、実施した対応措置を内容とする報告書を作成の上、発注者に提出すること。
	（オ） 再発を防止するための措置内容を策定し、発注者の承認を得た後、速やかにその措置を実施すること。

	（７） 再委託における情報セキュリティの確保の措置計画

	４.２ 業務実施中における遵守事項
	（１） 「データ管理計画書」に基づく情報セキュリティ確保
	（２） データ管理簿への記録
	（３） 「データ管理計画書」の変更
	（ア） 受注者は、本契約に基づく請負作業中に、次の事項について作業開始前に提出した「データ管理計画書」の内容と異なる措置を実施する場合は、事前に「データ管理計画書」の変更について発注者に提出し、承認を得ること。また、承認された変更の内容を記録し保存すること。
	・データ取扱者等の異動を行う場合
	・データ取扱者等に対する教育・周知の計画を変更する場合
	・電子データ等の取扱いに関する計画又は作業場所等の情報セキュリティ確保のための措置を変更する場合
	・再委託先及び再委託先の情報セキュリティ対策を変更する場合
	（イ） 一時的に「データ管理計画書」とは異なる措置を実施する場合は、原則として事前にその旨を発注者へ提出し、承認を得ること。ただし、情報セキュリティが侵害された又はそのおそれがある場合など緊急を要する場合等の場合、受注者は、実施内容について事後速やかに発注者へ報告すること。

	（４） 業務の報告・監査等
	（ア） 受注者は、発注者へ業務実施中の「データ管理計画書」の遵守状況について定期的に報告すること。
	（イ） 受注者は、発注者が「データ管理計画書」に係る管理状況について監査を要請した時は、定期・不定期にかかわらず、これを受け入れること。
	（ウ） 受注者は、「データ管理計画書」の評価、見直しを行うとともに、必要な改善策等について、発注者へ提案すること。

	（５） 情報セキュリティ対策の履行が不十分であった場合の対応

	４.３ 業務完了時の遵守事項
	（１） データ返却等処理
	（２） 作業後の報告
	（３） 情報セキュリティ侵害の被害に関する記録類の引渡し

	４.４ 記憶装置の修理及び廃棄等におけるデータ消去
	（１） 抹消措置計画の作成
	（２） 抹消措置実施方法
	ア マイナンバー利用事務系の領域において住民情報を保存する記憶媒体の抹消措置の方法
	（ア） 当該媒体を分解・粉砕・溶解・焼却・細断などによって物理的に破壊し、確実に復元を不可能とすること。なお、対象となる機器について、リース契約による場合においても、リース契約終了後、当該機器の記憶媒体については、物理的に破壊を行うこと。
	（イ） 職員が抹消措置の完了まで立ち会いによる確認を行う。ただし、庁舎外で抹消措置を行う場合は、庁舎内において、一般的に入手可能な復元ツールの利用によっても情報の復元が困難な状態までデータの消去を行い、職員が作業完了を確認した上で、委託事業者等に引き渡しを行い、委託事業者等が物理的な破壊を実施し、当該破壊の証拠写真が添付された完了証明書により確認できること。

	イ 機密性２以上に該当する情報を保存する記憶媒体（上記アに該当するものを除く。）の抹消措置の方法
	（ア） 一般的に入手可能な復元ツールの利用を超えた、いわゆる研究所レベルの攻撃からも耐えられるレベルで抹消を行うこと。
	（イ） 庁舎内において、一般的に入手可能な復元ツールの利用によっても情報の復元が困難な状態までデータの消去を行い、職員が作業完了を確認した上で、委託事業者等に引き渡しを行い、抹消措置の完了証明書により確認できること。

	ウ 機密性１に該当する情報を保存する記憶媒体の抹消措置の方法
	（ア） 一般的に入手可能な復元ツールの利用によっても情報の復元が困難な状態に消去すること。
	（イ） 庁舎内においてデータの消去を実施し、職員が作業完了を確認するなど適正な方法により確認できること。

	エ ＩｏＴ機器を含む特殊用途機器の抹消措置の方法
	（ア） デジタル複合機などのＩｏＴ機器を含む特殊用途機器に保存された電子データ等の漏えいの対策について、国際標準に基づくセキュリティ要件と同等以上のセキュリティ要件とその要件に適合した第三者認証（「ＩＴ製品の調達におけるセキュリティ要件リスト」適合製品など）を取得している機能を有する場合は、当該機能によるデータ消去をもって抹消措置とすることができる。
	（イ） 庁舎内においてデータの消去を実施し、職員が作業完了を確認するなど適正な方法により確認できること。
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